Vernetzung und
Digitalisierung im
Verein




Das Vereinsleben wird
immer digitaler

Wie erleben Sie diese
2



Vorteile ? \

Studie: Horak/Baumidiller 2018 Erwartete Vorteile

Umfrage des Osterreichischen Controller-Institut (GCI) in Kooperation mit Contrast EY Management-Consulting I
im ersten Halbjahr 2017, angeschrieben 1000 NPO, beantwortet N = 82. ‘

Neue Mdglichkeiten der Interaktion 80 %
Vereinfachung der internen Kommunikation 76 % n
(Teil)Automatisierung allt. Prozesse 71% .
Aufwands-/Kostenersparnis 62 %
P
Vereinfachung der externen Kommunikation '
59 % ‘
Moglichkeiten neue Leistungen zu erbringen %
49 %
Schaffung von mehr Transparenz 46 %

Andere 6%



Nachteile ?

Studie: Horak/Baumiiller 2018 Erwartete Nachteile

88 %

Erhéhte Anforderungen an Datensicherheit
Hohere IT-Kosten 73 %

Fehlende Kompetenz der Mitarbeitenden 62 %

Systemausfalle nicht ausgleichbar 35 %

- >

Weniger zwischenmenschliche Kommunikation 34 %

Mehr Zeitdruck fiir Mitarbeitende =S

21%
Erhohter Druck zur effiz. Leistungserstellung 17 %
Inhalte verlieren an Bedeutung

Andere




p Welche Mittel nutzen -
Sie im Verein ? ”

Im tdglichen Gebrauch: Zeitweise:

* Messenger e Videokonferenz
o Telefon * Prasenztreffen
* Mail e PBeratung

e personliche Ansprache




b Was ist...

ein paar Hintergrundinfo's



...der Unterschied zwischen

D

einem geschlossenen und S

einem offenen System? i 5 '
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z.B. Element (Matrix) oder Quicksy

Jabber/XMPP)



...S0 problematisch am
Datenschutz amerikanischer Y

Unternehmen? % '

D




p z. B. FISA 702, EO12.333,
Cloud Act und Patriot Act

Vorrang vor europdischen Gesetzen.

Jederzeit auf der ganzen Welt gultig, auch in
Europa.

Farjedes System, dass unter Kontrolle einer US-
Firma steht.

Keine Rechtsbehelfe oder Transparenz

Amerika first - Business first spatestens seit \,g
Trump




p Was macht man mit

unseren Daten?

Clients

4, SINCE DECADES

RECENT YEARS

Telecom Banks Insurers
Government  Healthcare

Credit Card Issuers
Retailers

Acxiom provides data,
marketing, identity.
Acxiom manages 15,000 and riskservices.
customer databases with i
2.5 billion customer records.

Criminal _
records

et :
recards Vehicle

/" records
'/"Dansumer /£
/ surveys.
Property

Tolophons  "ec0rds
directories

Google

Experian,
Equifax, TransUnion,
Epsilon, CoreLogic,
1BM, Microsoft
and 100 other data
providers

Facebook
Twitter

Acxiom provides data to

online platforms to help
them better track or

categorize their users.

Ibotta

Purchase data

Identity
linking services

LIVERAMP | Tdata

Data store:
companies can buy
and sell data 4

Crossix
Health data

Client companies can combine
their own customer data with
profile data from Acxiom and its
partners. They can then share
and utilize it on 500
platforms.

Personalize Measure how

content & offers | people behave B A

Samba TV |

Item-level purchase data
across 175,000 stores. res-
taurants, pharmacies,

and others.

o

@S;g

Ibotta’s 12 million app
users either take photos of
their receipts or link their loyalty cards.

s-wnd-uvﬂundwvhmhlpnh.
Samba TV is embedded n 10 miflon TVs,
set-top boxes and video-on-demand plat-
forms, Including nine TV manufacturers.

Crossix has health data on
250 million US consumers,
including prescripti

visits and medical histary, as
well as data from hospitals.
labs, and Insurers

for example,
embedded in 2,000 apps of
Alirkast's, ane of the
mobile app publishers in the US,




p \WWas macht man mit

unseren Daten?

Ausbildung,
Wohnen, Beruf,
Immobilien-
und Fahrzeug- R

eigentum
Bonitét,

Einkommen,
Versicherungen
Kreditkarten-
nutzung

Wahlverhalten,
Konsum- und Einkaufs-
verhalten, Mediennutzung,
Reiseverhalten undFliige,
Daten von Facebook,
LinkediIn und Twitter

CCBY-SA 3.0 Cracked Labs

Rauchen/Tabak,
Diat/Gewichtsverlust,
Casino, Lotterie,

Gewinnspiele,
4. Gliicksspiel
Allergien,
Orthopadie,
Diabetes,
Cholesterin,
Arthritis

Geburtsdatum,
Geschlecht, Sehstirke,
Korpergrosse/ -2ewicht,
ethnische Zugehorigkeit,
Familienstand, Kinder,
Elternschaft erwartet

Beispiele aus dem “Consumer Data Products Catalog” des US-Unternehmens
Acxiom, das bis zu 3.000 einzelne Eigenschaften iiber 700 Millionen Menschen anbietet

o




p WWas macht man mit
unseren Daten?

Kaukasisch oder Afro-Amerikanisch?
Minich oderweiblict

Schwul?

Liberal oder konservativ?

Christlich oder muslimisch?

i
/

Alkoholkonsum Trinkt Alkohol? ' al 1 3
2

Sexuelle Orientierung Il Lesbisch?
[Nikotinkonsum |~ 7% | Raucher/Raucherin? ¢

TR,
Konsumiert Drogen?
Trennungskind Eltern im Alter von 21 getrennt?

Erfolgsraten bel der Prognose von Persdnlichkeitseigenschaften aus Facebook-Likes. Quelle: Kosinski et al, 2013 CC BY-5A 3.0 Cracked Labs




p Was macht man mit
unseren Daten?

" ENT- _ munm- '
ZUVERSICHT NERVOSITAT o e TRAUER Wi

83% 82% 83% 77% 88% 84%

CC BY-SA 3.0 Cracked Labs Erfolgsrate bei der Erkennung von Emotionen aus der Tippdynamik. Quelle: Epp et al, 2011

o ¥ Y 3 2

STABILITAT OFFENHEIT  \iaFmiGkerr | VERTRAG:

LICHKEIT

72% 76% 69% 74% 70%

CCBY-5A3,0 Cracked Labs Erfolgsrate bei der Prognose von Charaktereigenschaften aus Mobiltelefon-Metadaten. Quelle: Chittaranjan et al, 2011




Was macht man mit unseren
Daten? Sparkassendirektversicherung

Der Gesamt-Score besteht aus vier Unter-Scores,
der Ausgangswert ist jeweils 100.

Berechnungsregeln

Fahrweise

Geschwindigkeit

—cEpEERE——RR\N. IR TS
Nachtfahrt

-

"



p Zusammenfassung

Datensammlung macht uns glasern

Wir werden vorhersagbar und beeinflussbar
Unser Verhalten verandert sich negativ

Durch Smartphones sind wir 24 Stunden/ 7 Tage
die Woche im Fokus

Dies hat massive Auswirkungen auf Demokratie,
sozialen Zusammenhalt und Zivilgesellschaft \,a




wir tun?

ein paar Vorschlage

f(\

. %
Was konnen hl — .
g »




p Beispiel:

Messenger

WhatsApp

Proprietares und
geschlossenes System,
keine Transparenz, kein
Datenschutz,
Geschdftemacherei mit
gesammelten Daten

Element/Quicksy

Offenes und forderiertes,
freies System, volle
Transparenz, je nach
Einstellung des Betreibers
voller Datenschutz, echte
EZE Verschlisselung

b
]

(

(777




WhatsApp

Haben Sie den neuen AGB *)vom
Jahresanfang schon zugestimmt?

*)Die Nutzerinnen und Nutzer werden von WhatsApp mit
intransparenten Bedingungen flr eine weitreichende
Datenweitergabe konfrontiert. Gleichzeitig wird
behauptet, die beschriebenen Verarbeitungen wirden
tatsdchlich gar nicht ausgefthrt, um sie dann zu einem
spdteren Zeitpunkt schrittweise auf Grundlage des auf
Zustimmung der Nutzerinnen und Nutzer gegrindeten
Rechtsrahmens umzusetzen.

Auszug aus der Pressemitteilung des HmbBfDI vom 11. Mai 2021




Element

Im Grunde kann jeder MatrixServer
seine Nutzer auf jedem anderen
MatrixServer der ganzen Welt
bedienen.

Gruppenchat’s und Videotelefonie
sind moglich (verschliisselt)

Open Source!




p Beispiel:
Videokonferenzen

Zoom/WebEx/Teams usw. Jitsi/BigBlueButton
Proprietares und Offenes und freies System,
geschlossenes System, volle Transparenz, je nach
keine Transparenz, kein Einstellung des Betreibers
verlasslicher Datenschutz, voller Datenschutz, echte
Geschdftemacherei mit EZE Verschlusselung

gesammelten Daten




Was ist zu beachten?

Barrierefreiheit

Ist bei den meisten Tools in
verschiedenen Auspragungen
Standard.

Meist lassen sich Barrieren
mit Einstellungen beheben
oder Module nachristen.

Einfachheit

Die Bedienbarkeit sollte
eingdngig, simpel und leicht
zu erlernen sein.

Geldufige Symbole und
wiederkehrende Handlungen
helfen beim tdglichen
Umgang

Datenschutz
allgemeine Ausgangslage:
Selbsthilfe = Sensible Daten

Tools missen DSGVO konform
sein(vgl. Liste der Berliner
DSB), sonst drohen erhebliche
BuBgelder.



https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BlnBDI-Empfehlungen_Videokonferenzsysteme.pdf
https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BlnBDI-Empfehlungen_Videokonferenzsysteme.pdf

Konferenzsysteme

/oom

US-Unternehmen, unterliegt FISA und
anderen Uberwachungsgesetzen, trotz
EU-Servern voller Zugriff durch US-

US-Unternehmen, unterliegt FISA und
anderen Uberwachungsgesetzen, trotz
EU-Servern voller Zugriff durch US-
Behdrden

MS Teams

US-Unternehmen, unterliegt FISA und
anderen Uberwachungsgesetzen, trotz
EU-Servern voller Zugriff durch US-

US-Unternehmen, unterliegt FISA und
anderen Uberwachungsgesetzen, trotz
EU-Servern voller Zugriff durch US-
Behorden

Jitsi
OpenSource, kann DSGVO konform

betrieben werden (z.B. meet.ffmuc.net)

Leistungsfahig, in Zusammenspiel mit
OpenSlides fur sehr groBe Einsatze

BigBlueButton

OpenSource, kann DSGVO konform
betrieben werden (z.B. senfcall.de)

Bietet Arbeitsgruppen, gemeinsames
Bearbeiten von Dokumenten, Untertitel...



fur lhre Aufmerksamkeit

L‘\
| J&
Sie finden uns und weitere Info’s: .

D, ‘o

=
e mv-selbsthilfe.de - &

e crackedlabs.org

SELBSTHILFE MV e.V. - mv-selbsthilfe.de - c.engelen@myv-selbsthilfe.de 2021



mailto:c.engelen@mv-selbsthilfe.de
http://mv-selbsthilfe.de
https://crackedlabs.org/
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