
Vernetzung und
Digitalisierung im
Verein



Das Vereinsleben wird
immer digitaler

Wie erleben Sie diese
Umstellung?
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Vorteile ?
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Nachteile ?
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Welche Mittel nutzen
Sie im Verein ?

Zeitweise:Zeitweise:Zeitweise:Zeitweise:Zeitweise:Zeitweise:

VideokonferenzVideokonferenzVideokonferenzVideokonferenzVideokonferenzVideokonferenz

PräsenztreffenPräsenztreffenPräsenztreffenPräsenztreffenPräsenztreffenPräsenztreffen

BeratungBeratungBeratungBeratungBeratungBeratung

Im täglichen Gebrauch:Im täglichen Gebrauch:Im täglichen Gebrauch:Im täglichen Gebrauch:Im täglichen Gebrauch:Im täglichen Gebrauch:

MessengerMessengerMessengerMessengerMessengerMessenger

TelefonTelefonTelefonTelefonTelefonTelefon

MailMailMailMailMailMail

persönliche Ansprachepersönliche Ansprachepersönliche Ansprachepersönliche Ansprachepersönliche Ansprachepersönliche Ansprache
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Was ist...
ein paar Hintergrundinfo´s
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“ ...der Unterschied zwischen
einem geschlossenen und
einem offenen System?
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Gated Community (geschlossenes System)Gated Community (geschlossenes System)
z.B. WhatsApp, Facebook, Signal, Threemaz.B. WhatsApp, Facebook, Signal, Threema
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Förderiertes Netzwerk
z.B. Element (Matrix) oder Quicksy (Jabber/XMPP)
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“ ...so problematisch am
Datenschutz amerikanischer
Unternehmen?
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z. B. FISA 702, EO12.333,
Cloud Act und Patriot Act

 Vorrang vor europäischen Gesetzen.
 Jederzeit auf der ganzen Welt gültig, auch in

Europa.
 Für jedes System, dass unter Kontrolle einer US-

Firma steht.
 Keine Rechtsbehelfe oder Transparenz
 Amerika first - Business first spätestens seit

Trump
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Was macht man mit
unseren Daten?
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Was macht man mit
unseren Daten?
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Was macht man mit
unseren Daten?
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Was macht man mit
unseren Daten?
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Was macht man mit unseren
Daten? Sparkassendirektversicherung
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Überwachungsboxen im Auto zeichnen rund um die Uhr das
Fahrverhalten auf und übertragen Position, Geschwindigkeit und
Beschleunigungswerte an Versicherungen, die die Höhe der
Prämienzahlung  von den gemessenen Daten abhängig machen:

In Italien, Frankreich, Spanien, Großbritannien und den USA ist
dieses Prinzip schon etabliert, für 2020 werden global 100 Millionen
derartige Policen erwartet.

In Deutschland existiert ein erstes Angebot der
SparkassenDirektVersicherung. Wer dabei zu viel in der Nacht oder
in der Stadt fährt, oder zu oft stark beschleunigt oder bremst, riskiert
einen Verlust des Prämienrabatts von 5%.



Zusammenfassung

 Datensammlung macht uns gläsern
 Wir werden vorhersagbar und beeinflussbar
 Unser Verhalten verändert sich negativ
 Durch Smartphones sind wir 24 Stunden / 7 Tage

die Woche im Fokus
 Dies hat massive Auswirkungen auf Demokratie,

sozialen Zusammenhalt und Zivilgesellschaft
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Was können
wir tun?
ein paar Vorschläge
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WhatsAppWhatsAppWhatsApp

Proprietäres und
geschlossenes System,
keine Transparenz, kein
Datenschutz,
Geschäftemacherei mit
gesammelten Daten

Beispiel:
Messenger

Element/QuicksyElement/QuicksyElement/Quicksy

Offenes und förderiertes,
freies System, volle
Transparenz, je nach
Einstellung des Betreibers
voller Datenschutz, echte
E2E Verschlüsselung
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WhatsApp
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Haben Sie den neuen AGB *) vom
Jahresanfang schon zugestimmt?
*) Die Nutzerinnen und Nutzer werden von WhatsApp mit
intransparenten Bedingungen für eine weitreichende
Datenweitergabe konfrontiert. Gleichzeitig wird
behauptet, die beschriebenen Verarbeitungen würden
tatsächlich gar nicht ausgeführt, um sie dann zu einem
späteren Zeitpunkt schrittweise auf Grundlage des auf
Zustimmung der Nutzerinnen und Nutzer gegründeten
Rechtsrahmens umzusetzen.
    Auszug aus der Pressemitteilung des HmbBfDI vom 11. Mai 2021



Element

Im Grunde kann jeder MatrixServer
seine Nutzer auf jedem anderen
MatrixServer der ganzen Welt
bedienen.

Gruppenchat´s und  Videotelefonie
sind möglich (verschlüsselt)

Open Source!
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Zoom/WebEx/Teams usw.Zoom/WebEx/Teams usw.Zoom/WebEx/Teams usw.

Proprietäres und
geschlossenes System,
keine Transparenz, kein
verlässlicher Datenschutz,
Geschäftemacherei mit
gesammelten Daten

Beispiel:
Videokonferenzen

Jitsi/BigBlueButtonJitsi/BigBlueButtonJitsi/BigBlueButton

Offenes und freies System,
volle Transparenz, je nach
Einstellung des Betreibers
voller Datenschutz, echte
E2E Verschlüsselung
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Was ist zu beachten?

BarrierefreiheitBarrierefreiheitBarrierefreiheit

Ist bei den meisten Tools in
verschiedenen Ausprägungen
Standard.

Meist lassen sich Barrieren
mit Einstellungen beheben
oder Module nachrüsten.

EinfachheitEinfachheitEinfachheit

Die Bedienbarkeit sollte
eingängig, simpel und leicht
zu erlernen sein.

Geläufige Symbole und
wiederkehrende Handlungen
helfen beim täglichen
Umgang

DatenschutzDatenschutzDatenschutz

allgemeine Ausgangslage:

Selbsthilfe = Sensible Daten

Tools müssen DSGVO konform
sein (vgl. Liste der Berliner
DSB), sonst drohen erhebliche
Bußgelder.
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https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BlnBDI-Empfehlungen_Videokonferenzsysteme.pdf
https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BlnBDI-Empfehlungen_Videokonferenzsysteme.pdf


Konferenzsysteme

ZoomZoomZoom
US-Unternehmen, unterliegt FISA und
anderen Überwachungsgesetzen, trotz
EU-Servern voller Zugriff durch US-
Behörden

MS TeamsMS TeamsMS Teams
US-Unternehmen, unterliegt FISA und
anderen Überwachungsgesetzen, trotz
EU-Servern voller Zugriff durch US-
Behörden

JitsiJitsiJitsi
OpenSource, kann DSGVO konform
betrieben werden (z.B. meet.ffmuc.net)

Leistungsfähig, in Zusammenspiel mit
OpenSlidesOpenSlidesOpenSlides für sehr große Einsätze
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Cisco WebexCisco WebexCisco Webex
US-Unternehmen, unterliegt FISA und
anderen Überwachungsgesetzen, trotz
EU-Servern voller Zugriff durch US-
Behörden

GoToMeetingGoToMeetingGoToMeeting
US-Unternehmen, unterliegt FISA und
anderen Überwachungsgesetzen, trotz
EU-Servern voller Zugriff durch US-
Behörden

BigBlueButtonBigBlueButtonBigBlueButton
OpenSource, kann DSGVO konform
betrieben werden (z.B. senfcall.de)

Bietet Arbeitsgruppen, gemeinsames
Bearbeiten von Dokumenten, Untertitel...



SELBSTHILFE MV e.V. - mv-selbsthilfe.de - c.engelen@mv-selbsthilfe.de 2021
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Danke
für Ihre Aufmerksamkeit
Sie finden uns und weitere Info´s:

mv-selbsthilfe.de

crackedlabs.org

mailto:c.engelen@mv-selbsthilfe.de
http://mv-selbsthilfe.de
https://crackedlabs.org/
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